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PARA TENER EN CUENTA

La protagonista de esta aventura reflexiona sobre a qué persona dedicar su tiempo y su atención. 
En particular, hay dos muchachos que desean compartir con ella: uno es un compañero de clase 
y el otro, a quien no conoce en persona, vive a miles de kilómetros.

Conversa sobre sus inquietudes con su abuela y sus amistades y finalmente decide optar por las 
personas que están cerca, a quienes conoce de verdad, y de quienes no quiere alejarse.  Pensa-
miento crítico, asertividad, empatía… son algunas de las habilidades que pone en práctica para 
tomar una decisión complicada que afectaba a varias personas.

Animación complementaria VENTANAS,
UNA AVENTURA REAL EN UN 
MUNDO VIRTUAL

https://youtu.be/ohlaZyUVToU

Duración: 4’ 05”

Grupo edad: 8 a 12
Grupo edad: 13 a 15

VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

Esta aventura animada apunta interesantes aspectos como son la relación de confianza 
tanto con personas desconocidas como con personas adultas próximas que no saben de 
Internet y sus posibilidades. De fondo planea el ciberacoso y cómo tomar, con el apoyo de 
la familia, decisiones seguras, alejadas de promesas y apariencias.

Duración

De 30 a 50 minutos, dependiendo de las características del grupo.

Objetivos

•	 Adoptar un pensamiento crítico frente a qué hacemos en Internet y con quién, en 
comparación con lo que es posible hacer fuera de la Red.

•	 Identificar a las personas adultas de confianza como alguien a quien se puede pedir 
ayuda en asuntos relacionados con la vida en Internet.

Desarrollo

Tras disfrutar esta aventura animada, se estimula el debate en el aula con preguntas que 
refieren diferentes aspectos críticos de interés presentes en la misma:

•	 ¿Quiénes son los dos amigos de Marta? ¿Qué se sabe de ellos?

•	 Si tuvieras que elegir entre sus dos amigos ¿Con cuál te quedarías? ¿Por qué?

•	 ¿Crees que su abuela puede ayudar a Marta a tomar decisiones sobre su vida en 
Internet?

•	 ¿Consideras que en ocasiones hay personas que viven una vida ficticia, irreal, en Inter-
net? ¿Conoces a alguien?

•	 ¿Crees que el muchacho de Estocolmo es quien dice ser? ¿Por qué? ¿Sería bueno que 
Marta lo comprobara? ¿Podría hacerlo? ¿Cómo?

•	 ¿Piensas que Marta ha actuado correctamente? ¿Ha tenido en cuenta los sentimientos 
de las demás personas? Si alguien se enfada por sus decisiones y comportamiento 
¿Qué crees que debería hacer ella?
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PARA TENER EN CUENTA

Proporcionar imágenes íntimas es una práctica de riesgo. Piénsatelo bien antes de hacerlo por-
que otras personas pueden hacerte mucho daño.

Animación
SEXTING,
ES UNA PRÁCTICA DE RIESGO…

https://youtu.be/TODdI7WJK00

Duración: 3’ 13”

Grupo edad: 11 a 12
Grupo edad: 13 a 15

VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

La animación refleja cómo la práctica del sexting tiene riesgos, especialmente con perso-
nas cuya confianza no ha sido probada.

Duración

De 20 a 30 minutos, dependiendo de las características del grupo.

Objetivos

•	 Crear conciencia de que realizar sexting es una práctica de riesgo que debe ser medi-
tada.

•	 Tomar en consideración que la práctica del sexting junto con otra persona no reduce 
el nivel de riesgo sino que, al contrario, puede resultar un factor de presión adicional.

•	 Identificar una de las maneras más habituales en las que la práctica del sexting va 
ligada a una situación crítica para quien lo realiza.

Desarrollo

Paso 1: Planteamiento al grupo de preguntas abiertas ¿Conoces a gente que ha practi-
cado sexting? ¿Con qué personas y en qué situaciones se suele realizar el sexting? ¿Es en 
todo los casos igual de seguro o puede haber diferente nivel de riesgo? ¿Por qué?  

Paso 2: Visionado colectivo de la animación al menos un par de ocasiones. Tras el primer 
visionado, incentivar los comentarios que ayuden a verlo por segunda vez con una mirada 
más permeable y crítica al mismo tiempo. 

Paso 3: Se provoca el debate formulando cuestiones relacionadas con la situación que 
presenta este video.

¿Los protagonistas de esta aventura se conocían? ¿Eran amigos o novios? ¿Por qué co-
mienza el envío de imágenes íntimas? ¿Es adecuado corresponder con un envío íntimo 
a quien lo ha hecho contigo? ¿Es obligatorio? ¿Con qué personas crees que es menos 
inseguro practicar sexting? ¿Con qué tipo de personas crees que es un auténtico peligro 
hacerlo? ¿Qué se puede hacer cuando alguien nos exige una imagen íntima? ¿Recomen-
darías practicar sexting? ¿Por qué? ¿Qué consecuencias puede tener para quien lo realiza?
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VISUALIZACIÓN, DEBATE Y CONSENSO DE REGLAS

Introducción

Esta página web invita a la reflexión, con ejemplos prácticos y concretos, ilustrados con 
breves situaciones animadas, sobre el daño que otras personas o la sociedad en su con-
junto, pueden ocasionar a quien practica sexting.

Duración

50 a 100 minutos, dependiendo del nivel de detalle y participación.

Objetivos

•	 Conocer en qué circunstancias una persona que realiza sexting puede llegar a ser vic-
timizada y con qué consecuencias.

•	 Tomar conciencia de que una decisión que supone riesgos debe ser libre, informada y 
meditada.

Desarrollo

Se inicia la conversación debatiendo sobre las razones que llevan a las personas a realizar 
sexting, si esta práctica puede suponer problemas y quién genera estos problemas.

A continuación, se recorre una a una las diferentes historias animadas analizando si la 
situación que se plantear es más o menos probable, cómo se podría evitar y cuáles serían 
las consecuencias en caso de no conseguirlo.

Para terminar se plantea un balance sobre beneficios y riesgos de esta práctica, al tiempo 
que se pone el foco en la reducción de riesgos (www.sextingseguro.com) y en la necesaria 
apuesta por la toma de conciencia colectiva (www.respetoimagenesintimas.com).

PARA TENER EN CUENTA

El sexting es una práctica de riesgo. Por esa razón es preciso conocer los retos que se pueden 
llegar a afrontar antes de tomar la decisión de practicarlo. Toda decisión sobre una práctica de 
riesgo debe ser informada, libre y meditada. Es necesario reflexionar sobre estos diez puntos:

1.	 Existe otra persona implicada de la que ahora dependes.

2.	 Las personas y las relaciones pueden cambiar.

3.	 La protección de la información digital es complicada.

4.	 La distribución de información digital es incontrolable.

5.	 Una imagen puede aportar mucha información.

6.	 Existen leyes que penalizan acciones ligadas al sexting.

7.	 Se produce sextorsión si la imagen de sexting cae en manos de chantajistas.

8.	 Internet es rápida y potente.

9.	 Las redes sociales facilitan la información a las personas cercanas.

10.	Existe grave riesgo de ciberbullying si la imagen de sexting se hace pública en Internet.

Recurso web PENSAR ANTES DE SEXTEAR. 
10 RAZONES PARA NO REALIZAR 
SEXTING

www.pensarantesdesextear.mx

Grupo edad: 11 a 12
Grupo edad: 13 a 15

4G
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PARA TENER EN CUENTA

El sexting es una práctica de riesgo que algunas personas deciden realizar y, en ese caso, es 
importante también procurar la mayor seguridad.

DECÁLOGO PARA EL SEXTING 
SEGURO

https://youtu.be/2Yl-hQmz-x0

Duración: 2’ 59”

Grupo edad: 11 a 12
Grupo edad: 13 a 15

VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

La animación proporciona una breve representación gráfica de cada uno de los diez con-
sejos que se proporcionan para reducir los riesgos asociados a la práctica del sexting, 
ayudando así su comprensión y recuerdo.

Duración

40 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Incentivar una visión crítica sobre la seguridad de la práctica del sexting.

•	 Tomar conciencia de las diversas situaciones en las que el envío de un “nude” (o del 
“pack” como en ocasiones es referido) puede generar situaciones incómodas.

•	 Promover la toma de medidas, sencillas y accesibles, para reducir los riesgos potencia-
les del sexting. 

Desarrollo 

Paso 1: En primer lugar, se sitúa al grupo en los aspectos previos del sexting como una 
práctica de riesgo, recordando cuáles son las situaciones en las que una persona que 
lo hace puede sufrir consecuencias negativas. Igualmente se apela a que debe ser una 
decisión voluntaria, meditada y tomada sin presión por parte de ninguna persona o grupo 
de personas. A partir de ahí, tomada la decisión de hacer sexting, se establece un nuevo 
punto de partida sobre el que gira esta actividad: reducir los riesgos potenciales asociados.

Paso 2: Visionado del video una primera vez sin interrupciones. Dividir luego el grupo 
en 10 subgrupos y asignar a cada uno de ellos una de las 10 recomendaciones. Pasar de 
nuevo el video de forma más pausada, parando en cada paso, para que cada grupo se 
fije especialmente en aquella recomendación que corresponde con su número. Al final del 
video se concederán 10 minutos en los que cada grupo tendrá que preparar un texto en 
el que formulen situaciones y maneras en las que esa recomendación es útil y las posibles 
consecuencias si no es tomada en cuenta.  

Paso 3: Puesta en común por parte de cada uno de los grupos donde se debe dar respues-
tas al menos a estas preguntas: ¿Por qué es útil esta recomendación? ¿Qué puede ocurrir 
si no se toma en cuenta? ¿Cuáles serían las consecuencias para las partes implicadas? 
¿De qué formas diferentes puedes llevarla a cabo?

Animación complementaria
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PARA TENER EN CUENTA

Cualquier imagen que sale en una pantalla puede ser copiada. Piensa bien lo que haces delante 
de una webcam y hasta qué punto confías en la persona que está al otro lado.

Un joven se ve seducido por una mujer a quien conoce en Internet. Ella le incita a practicar 
cibersexo. Cuando él corresponde a sus propuestas mostrándose desnudo en la cámara de la 
computadora, ella le graba y le chantajea con mostrar el video a otras personas. Se trata de un 
tipo de trampa y ciberdelito detrás del que suelen estar mafias organizadas. 

SEXTORSIÓN,
EL CHANTAJE CON IMÁGENES
ÍNTIMAS

https://youtu.be/JLN9cxUAk-c

Duración: 5’ 17”

Grupo edad: 11 a 12
Grupo edad: 13 a 15

VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

Esta aventura animada describe la sextorsión con fines económicos, cuando un joven se ve 
engatusado por una joven que se encuentra online.

Duración

De 30 a 50 minutos, dependiendo de las características del grupo.

Objetivos

•	 Reflexionar sobre los límites de las relaciones con personas desconocidas por medio 
de Internet y la desproporción que a veces se da entre beneficios y riesgos afrontados.

•	 Asumir que todo lo que se muestra en una pantalla puede llegar a ser grabado, convir-
tiendo lo efímero en permanente y lo privado en público.

•	 Identificar el procedimiento de sextorsión más habitual en hombres y jóvenes de todas 
las edades.

Desarrollo

Paso 1: Planteamiento al grupo de preguntas abiertas ¿Sabes a qué le llaman cibersexo? 
¿Conoces a alguien que lo ha practicado? ¿Crees que tiene algún riesgo? ¿Por qué?  

Paso 2: Visionado colectivo de la animación en dos momentos, esto es, con una pausa en 
el minuto tres, antes de que la historia dé un giro. En esa breve pausa se pide al grupo que 
valore lo que ha visto y qué esperan que ocurra a partir de ese momento.  

Paso 3: Se finaliza incitando a la conversación. Par ello, puede volver a visualizarse 
de nuevo la animación, en esta segunda ocasión sin pausa. Las preguntas a formu-
lar podrían ser:

¿Todo lo que sale en una pantalla puede ser grabado? ¿Sabemos realmente quién está al 
otro lado de la cámara web de la computadora? ¿Es seguro este tipo de cibersexo? ¿Cómo 
se podría tratar de verificar la imagen de la persona que está al otro lado y asegurarse de 
que no es una grabación previa de video? ¿Qué se podría recomendar a alguien que está 
siendo víctima de este ciberdelito?

Animación
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Introducción

La página web pone el énfasis en la necesidad de adoptar una conciencia ética y cívica 
sobre el manejo de la privacidad ajena, especialmente de las imágenes íntimas.

Duración

50 a 100 minutos, dependiendo del nivel de detalle y participación.

Objetivos

•	 Reconocer la privacidad y la intimidad como derechos.

•	 Identificar la responsabilidad propia sobre la intimidad ajena, especialmente con imá-
genes que circulan en formato digital.

Desarrollo

De forma secuencial se visualiza cada uno de los cuatro vídeos estimulando, tras cada uno 
de ellos, el debate.

A continuación, se procede de igual manera con cada una de las diez viñetas que acompa-
ñan el conjunto de vídeos tratando de buscar su nexo con la aventura animada y poniendo 
de relieve sus aprendizajes:

1.	 La libertad es un derecho fundamental, res-
peta la intimidad ajena y exige que cuiden 
la tuya.

2.	 Compartir imágenes íntimas por Internet 
conlleva riesgos para las personas implica-
das. Piénsalo y decide.

3.	 Guardar imágenes íntimas en el celular pue-
de suponer serios daños por accidente, error 
o intervención de terceras personas.

4.	 Una imagen íntima no deja de ser privada al 
llegar a tu celular; sigue perteneciendo a su 
protagonista.

5.	 Recibir o tener una imagen íntima de alguien 
no te da derecho a mostrarla, publicarla o 
enviarla.

6.	 La distribución no consentida de imáge-
nes íntimas de otras personas es un delito 
grave.

7.	 Producir, tener o enviar imágenes íntimas 
de personas menores de edad puede ser 
delito de pornografía infantil.

8.	 Si ves o compartes imágenes íntimas sin el 
consentimiento de su protagonista, estás 
violando sus derechos.

9.	 Si a alguien le han robado su intimidad pu-
blicándola, no seas cómplice. Ponte en su 
lugar y corta la cadena de envíos.

10.	 Cuando tengas conocimiento del envío no 
consentido de imágenes íntimas, rechaza o 
denuncia. Es responsabilidad compartida.

PARA TENER EN CUENTA

Ésta es una página web que provoca la reflexión y toma de conciencia respecto al uso que se 
realiza de las imágenes íntimas de otras personas.

Se desarrolla en torno a una historia animada dividida en cuatro episodios complementarios e 
independientes con los siguientes contenidos y mensajes:

•	 Eres consciente de que llevas en tu celular información e imágenes muy delicadas.

•	 ¿Y si una imagen de ti estuviera circulando por ahí? Imagínate una persona desconocida 
sacando su celular y viendo un video comprometido que alguien hizo circular. Imagínate 
ahora muchas personas sacando su teléfono celular y viendo ese video. Puede que algunas te 
reconozcan. Pueden ser amistades… o familiares. ¿Cómo te sentirías?

•	 Evita la distribución no consentida de imágenes íntimas. Impide ese ciberdelito.

•	 Respetemos la privacidad y la intimidad de las demás personas. Es su derecho, es nuestro 
deber. Mañana será nuestro derecho y su deber.

Recurso web RESPETO IMÁGENES ÍNTIMAS. 
SI NO ERES TÚ, NO PUEDES 
COMPARTIRLAS

www.respetoimagenesintimas.com

Grupo edad: 11 a 12
Grupo edad: 13 a 15

TOMA DE CONCIENCIA SOBRE EL MANEJO ÉTICO
DE LA INTIMIDAD AJENA
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PARA TENER EN CUENTA

La animación presenta a una adolescente inducida al engaño por una persona adulta que, ade-
más de hacerse pasar por una más joven, simula realizar un desnudo delante de la cámara web. 
Se trata de una estrategia habitual en los casos de depredadores sexuales que tratan de incitar a 
la víctima a desnudarse para grabar esas imágenes e iniciar con ellas una estrategia de chantaje 
y abuso. Teniendo una primera imagen, la espiral de las amenazas no cesa, pidiendo cada vez 
imágenes más explícitas o incluso extremas.

Toma tus propias decisiones, ten cuidado con los engaños. Su webcam puede mentirte.

Animación complementaria SEXTORSIÓN
Y CHANTAJE SEXUAL CON AYUDA
DE LA WEBCAM

https://youtu.be/6NPn0tSP6vs

Duración: 1’ 21”

Grupo edad: 11 a 12
Grupo edad: 13 a 15

VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

La animación describe de una manera muy ilustrativa lo fácil que puede resultar ser víctima 
de un engaño online e invita a presuponer las posibles intenciones y consecuencias.

Duración

De 30 a 50 minutos, dependiendo de las características del grupo.

Objetivos

•	 Identificar la sextorsión como una amenaza que puede inducirse con muy diversas 
estrategias.

•	 Tomar conciencia del riesgo que supone exponer imágenes íntimas a través de la cá-
mara de la computadora. 

Desarrollo

Una vez visualizada la animación se estimula la reflexión con las siguientes preguntas:

•	 ¿Crees que se pueden dar sucesos parecidos? 

•	 ¿Cuál puede ser la intención de la persona que realiza el engaño?

•	 ¿De qué manera es posible evitar este tipo de engaños?

•	 ¿Qué puede ocurrir si graban las imágenes íntimas que una persona ha podido mostrar 
a otra en un determinado momento por la cámara web de la computadora o de su 
celular?

Tras las preguntas de puede realizar un resumen de las conclusiones alcanzadas en los 
debates.
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PARA TENER EN CUENTA

Sexualidad y consumo de pornografía. ¿Internet es un lugar fiable de consulta?

No uses el porno para resolver tus dudas sobre el sexo. La pornografía:

•	 Muestra relaciones de dominio-sumisión e incluye violencia.

•	 Presenta a los hombres, pero sobre todo a las mujeres, como objetos para el placer ajeno.

•	 No refleja la afectividad ni las emociones.

Animación ADOLESCENCIA, SEXUALIDAD Y 
CONSUMO DE PORNOGRAFÍA EN 
INTERNET

https://youtu.be/LIdX-LGxEOg

Duración: 2’ 24”

Grupo edad: 11 a 12
Grupo edad: 13 a 15

VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

AVISO IMPORTANTE: la persona dinamizadora evaluará previamente de manera detallada 
el contenido y alcance de este recurso, así como su adecuación para el alumnado al que se 
dirige. Esta animación coloca a su protagonista en la incertidumbre de cómo abordar un 
encuentro sexual. Para ello recurre a buscar información en Internet, pero es complicado 
porque hay mucha diversidad al respecto y no son fuentes confiables. Decide buscar apoyo 
y resolver sus dudas y miedos con sus padres.

Duración

30 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Reflexionar sobre las fuentes de información sexual durante la adolescencia.

•	 Promover la aproximación a la familia como agente educativo de confianza en cuestio-
nes de relaciones saludables y sexualidad.

•	 Cuestionar los modelos de relaciones sexuales propuestos desde el porno mainstream.

Desarrollo

Paso 1: Visionado en común del video para dar luego la palabra al alumnado que pondrá 
en sus propias palabras cómo ha interpretado la historia.

Paso 2: Se pide al alumnado que exponga cuáles son las ventajas e inconvenientes de 
buscar información sobre relaciones sexuales en los diferentes ámbitos: amistades, familia, 
Internet. El docente matizará aquellas opiniones menos adecuadas destacando las que 
sean más acertadas, mientras propone nuevas preguntas al respecto. Se puede relacionar 
con el tema de la desinformación y el pensamiento crítico.

Paso 3: Para cerrar la reflexión se pone el foco en desmontar los modelos expuestos en la 
pornografía, haciendo énfasis en tres puntos:

•	 El sexo es respeto y cuidado mutuo, no es violencia ni dolor.

•	 El sexo es real y carece de los trucos de ficción (cuerpos, tamaños, duraciones…) que 
usa el porno.

•	 El sexo es salud frente a las prácticas de riesgo visibles en el porno.
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VISUALIZACIÓN DEL VIDEO Y COLOQUIO

Introducción

El modo incógnito de los navegadores suele emplearse para ocultar la actividad que se 
realiza en la web y en muchos casos es activado para no dejar rastro del consumo de por-
nografía. Sin embargo, el rastro que evita es limitado y se reduce al dispositivo de acceso, 
dejando rastro en el resto de la cadena interviniente. 

Duración

30 a 40 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Conocer qué oculta y qué no el modo incógnito.

•	 Identificar los diferentes eslabones intervinientes en la navegación y por los que pasa y 
puede quedar registrada la información de la misma. 

Desarrollo 

Paso 1: Se lanzan al grupo varias preguntas para ubicar el tema y fomentar la reflexión. 
¿Qué es el modo incógnito? ¿Para qué se suele usar? ¿Cómo funciona? En este momento 
también hay que explicitar conceptos como el historial de navegación y las cookies. De 
esta forma el grupo está preparado para ver el video en las claves sobre las que han 
reflexionado.

Paso 2: Proyección del video.

Paso 3: Puesta en común de las informaciones relevantes del video, explicitando que el 
modo incógnito, en la mayoría de los casos, únicamente evita almacenar en el equipo o 
dispositivo con el que se accede a Internet el historial y las cookies. Se debe destacar que 
fuera del dispositivo, tanto algunos datos de quien navega (dirección IP, por ejemplo) como 
los lugares que visita y su actividad en ellos quedan de alguna forma registrados o son 
accesibles por otras partes implicadas en el proceso.

PARA TENER EN CUENTA

El modo incógnito de los navegadores de Internet tiene unas funciones muy reducidas:

•	 Solamente oculta lo que hacemos al resto de personas que usan esa computadora o disposi-
tivo al no almacenar ni el historial ni las cookies.

•	 No hay anonimato en la Red porque muchos datos pasan por lugares que escapan a nuestro 
control.

Video ¿EL MODO INCÓGNITO SIRVE PARA 
SER ANÓNIMO EN INTERNET?

https://youtu.be/oVunH-TT9Eg

Duración: 7’ 24”

Grupo edad:   8 a 10
Grupo edad: 11 a 12
Grupo edad: 13 a 15
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PARA TENER EN CUENTA

El consentimiento lo es todo:

•	 No se define por la ausencia de negación.

•	 Debe ser expreso y claro.

•	 Puede ser revocado en cualquier momento.

Animación complementaria EL CONSENTIMIENTO, TAN SIMPLE 
COMO UNA TAZA DE TÉ

https://youtu.be/J0pA-iZTt3E

Duración: 2’ 39”

Grupo edad: 11 a 12
Grupo edad: 13 a 15

VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

AVISO IMPORTANTE: la persona dinamizadora deberá adecuar el ejemplo de la taza de té 
a una actividad determinada entre dos personas, adecuada y significativa para la edad del 
alumnado, poniendo el foco en el desarrollo de la empatía y el respeto por la decisión y la 
voluntad de la otra persona implicada.

Duración

30 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Conocer el pleno significado de la palabra consentimiento y su relación con la libertad, 
el respeto y los derechos humanos.

•	 Profundizar en la necesidad de que el consentimiento debe ser expreso, claro, libre y de 
que debe ser respetado siempre.

•	 Interiorizar, en cualquier momento y circunstancia, el deber de solicitud de consenti-
miento, así como el derecho a negarlo. 

•	 Establecer el nexo del consentimiento con las relaciones interpersonales y, en su caso, 
de pareja.

Desarrollo 

Paso 1: Planteamiento de diversas cuestiones para ir centrando el concepto de consentimien-
to en todo tipo de relación o contacto sexual. Se formularán al grupo una serie de preguntas: 
¿Qué es el consentimiento? ¿Para qué se puede o debe pedir un consentimiento? ¿Para qué 
te piden un consentimiento? ¿El consentimiento siempre es expresado claramente? ¿Cómo? 
¿Y el no consentimiento? ¿Una falta de consentimiento es una negación del mismo? ¿Cuál 
es la diferencia entre consentimiento y consenso entre dos personas? ¿Qué es preferible para 
ambas partes? ¿Es necesario el consentimiento entre los miembros de una pareja? De esta 
forma el grupo está preparado para ver el video en esas claves sobre las que han reflexionado.

Paso 2: Visionado de la animación, solicitando previamente al grupo que traten de iden-
tificar en el mismo algunas de las claves que se acaban de tratar.

Paso 3: Relacionar los conceptos analizados en el paso 1 con momentos concretos de 
la animación y establecer finalmente el nexo con las relaciones íntimas si la edad del 
alumnado lo aconseja.
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PARA TENER EN CUENTA

Los bulos y las falsas informaciones:

•	 Distraen tu atención.

•	 Gastan tu tiempo.

•	 Te desinforman.

•	 Afectan a tu libre opinión y puede influir en que tomes malas decisiones o tengas opiniones 
erróneas.

•	 Te pueden hacer parte de la cadena de difusión.

Los bulos y las informaciones falsas pueden causar graves daños a las personas. Evita que te 
utilicen y te hagan parte de la cadena. Antes de compartir analiza si la información es cierta y 
si merece la pena.

Animación VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

Esta historia animada ejemplifica cómo una información falsa puede llegar a afectar as-
pectos concretos de nuestra vida y también de cómo podemos convertirnos en transmiso-
res y colaboradores de la desinformación sin ser conscientes de ello. 

Duración

40 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Poner de relieve que la desinformación es una amenaza presente y real que puede 
afectar a cualquiera de muy diversas formas.

•	 Tomar conciencia del papel que cada cual juega en la lucha contra la desinformación, 
especialmente para evitar convertirse en agente multiplicador.

•	 Identificar en qué casos las personas son más vulnerables a la desinformación.

Desarrollo 

Paso 1: El video se visiona dos veces consecutivas para asegurar que se comprende de manera 
suficiente dado que es una animación con diversos matices que es necesario apreciar. Se pre-
gunta al alumnado por su impresión sobre lo visionado y si creen que esas cosas pueden pasar, 
invitándoles a contar algún bulo que hayan conocido.

Paso 2: Se pone el foco, dinamizando la conversación, en la reflexión sobre la importancia de 
verificar una determinada información antes de actuar conforme a ella o de reenviarla a otras 
personas, especialmente si el contenido de la misma puede afectar negativamente a otras perso-
nas. Se pondrán ejemplos ficticios pero posibles de casos en los que esto se pueda dar, como,  por 
ejemplo, lanzar un mensaje de alerta sobre una persona peligrosa identificándolo con su fotogra-
fía e incluso con su nombre o hacer correr un remedio falso de prevención contra la COVID-19.

Paso 3: Se lanzarán preguntas para evidenciar en qué casos la desinformación tiene más proba-
bilidades de extenderse: ¿Qué apariencia dan a una información falsa para que parezca real? Si 
llega de un familiar o de alguna amistad ¿se le da más credibilidad? ¿Por qué? ¿Es adecuado? 
Si se trata de una información compartida muchas veces ¿parece más confiable? ¿Lo es en rea-
lidad? Cuando una información parece urgente o importante para otras personas ¿Se tiene más 
tendencia a compartirla? ¿Se debería tener más cautela con ello? Si algo nos enfada o emociona 
¿solemos compartirlo de forma más impulsiva? ¿Es acertado?

LA DESINFORMACIÓN Y SUS 
PROBLEMAS

https://youtu.be/PRJIJBYEzgg

Duración: 3’ 42”

Grupo edad:   8 a 10
Grupo edad: 11 a 12
Grupo edad: 13 a 15
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PARA TENER EN CUENTA

Consejos para frenar la desinformación:

•	 Evitar compartir noticias sin haberlas leído antes siquiera parcialmente.

•	 Verificar quién o cuál es la fuente.

•	 Validar la información, aunque venga de una persona de confianza. 

•	 Comprobar que la información está también en otras fuentes. 

•	 Desconfiar de las informaciones con faltas de ortografía.

Video VISUALIZACIÓN DEL Video Y COLOQUIO

Introducción

El video pone de relieve los principios básicos para identificar desinformaciones que tratan 
de hacerse pasar por informaciones de medios de comunicación tradicionales. Igualmente 
llama a tomar una actitud proactiva y combativa frente a este fenómeno.

Duración

30 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Tomar conciencia de la abundancia e intencionalidad de las desinformaciones, también 
conocidas como bulos o noticias falsas.

•	 Identificar las verificaciones básicas a realizar antes de dar por válida una información 
y su importancia, especialmente si tenemos la intención de compartirla.  

Desarrollo 

Paso 1: Tras haber localizado, puesto como ejemplo y comentado algunas noticias falsas 
recientes y relevantes (por ser importantes o de ámbito local) se realiza un primer visiona-
do y se propone la identificación de algunos paralelismos. 

Paso 2: En un segundo pase del video se propone al alumnado que, por grupos de 4 ó 5 
personas, tome nota del check list desarrollado en el mismo. 

Paso 3: Cada grupo, de forma aleatoria, desarrollará uno de los pasos de verificación y 
lo expondrá al resto de grupos, que podrán aportar también sus ideas y matices. Caso 
de disponer de acceso a Internet tendrán que buscar una organización de verificación de 
noticias y algún ejemplo en su web para ponerlo como referencia. 

GUÍA PARA IDENTIFICAR NOTICIAS 
FALSAS

https://youtu.be/Y42V_qjptLA

Duración: 2’ 06”

Grupo edad:   8 a 10
Grupo edad: 11 a 12
Grupo edad: 13 a 15
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PARA TENER EN CUENTA

•	 La malinformación se caracteriza por ser información falsa creada sin mala intención. 

•	 Puede causar problemas que escapan a la predicción y al control de quien la generó.

•	 Es fundamental no tomar decisiones importantes ni reaccionar de forma exagerada ante 
informaciones que no se han validado.

Animación VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

Esta animación es un ejemplo claro de cómo se genera información errónea sin mala 
intención pero que igualmente puede provocar efectos negativos en terceras personas.  

Duración

30 a 40 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Aclarar el concepto de malinformación.

•	 Promover la necesidad de validar las informaciones, aunque provengan de fuentes de 
confianza, especialmente en aquellos casos en los que puede implicar consecuencias 
negativas para alguien.

•	 Desarrollar la empatía hacia las personas que pueden estar en el origen de una infor-
mación falsa reconociendo la posibilidad de su falta de intencionalidad.

Desarrollo 

Paso 1: Visionado de la animación dos veces consecutivas para poder apreciar los matices.

Paso 2: Conversatorio con el grupo en torno a las siguientes cuestiones: ¿Qué ha pasado 
en la historia? ¿Hay alguna persona que sale perjudicada? ¿Hay alguna información falsa 
o errónea? ¿Cuándo se produce? ¿En qué momento? ¿Cómo se ha difundido? ¿Ha habido 
mala intención por parte de alguna de las personas implicadas? ¿Qué papel han jugado 
las redes sociales en todo esto? ¿De qué manera se podría haber evitado esta situación?  

Paso 3: Identificación de casos de malinformación en la vida cotidiana del alumnado. 
Para ello se les solicitará que relaten situaciones similares que hayan podido conocer o 
vivir en redes sociales o, en su caso, que puedan imaginar o idear. Destacar finalmente lo 
sensible y peligroso de las informaciones falsas y el papel que cada persona puede jugar 
frente a ellas.

PENSAMIENTO CRÍTICO Y 
EMOCIONES FRENTE A LA 
DESINFORMACIÓN ¿ES LO QUE 
PARECE?

https://youtu.be/RYcTKo3xHhs

Duración: 58”

Grupo edad:   8 a 10
Grupo edad: 11 a 12
Grupo edad: 13 a 15
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VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

Esta animación trata de explicar de forma gráfica cómo determinadas conductas de inter-
vención y control sobre la pareja realizadas en relación con su vida digital constituyen una 
forma real y significativa de violencia.

Duración

20 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Tomar conciencia de que la limitación o condicionamiento de la conducta de una per-
sona es una forma de violencia.

•	 Identificar diferentes formas en las que cotidianamente se realizan conductas limitan-
tes y de control relacionadas con las redes sociales o el uso del celular, en particular en 
el ámbito de la pareja.

Desarrollo 

Paso 1: Se comienza provocando la reflexión sobre los comportamientos de una pareja 
que provocan malestar cuando se sufren. A partir de ahí se plantea si algunos se dan tanto 
de ellos hacia ellas como de ellas hacia ellos en el caso de las parejas. Se explicita que 
en ambos casos son comportamientos nocivos y tóxicos, pero que cuando los sufren las 
mujeres se debe a otras razones y tiene otras consecuencias por lo que debe ser especial-
mente combatida. Se trata de violencia de género cuando una mujer la sufre por parte de 
una pareja o expareja.

Paso 2: Visionado de la animación una primera vez sin interrupciones. A continuación, se 
vuelve a pasar por segunda vez deteniéndose en cada una de las diez formas de violencia 
que se detallan. Se invita en cada pausa a expresar de qué forma esa acción perjudica 
y produce malestar a quien la recibe y qué efectos puede tener en su bienestar, libertad 
y desarrollo personal. También se puede lanzar preguntas sobre qué hay detrás de esa 
conducta, por qué se produce, o cómo afecta a la relación de pareja.

Paso 3: Si se dispone de tiempo se puede abrir el debate para tratar de identificar otras 
manifestaciones de violencia digital de control que pueden sufrir las mujeres y las niñas.

PARA TENER EN CUENTA

1.	 Acosar o controlar a tu pareja usando el celular.

2.	 Interferir en relaciones de tu pareja en Internet con otras personas.

3.	 Espiar el celular de tu pareja.

4.	 Censurar fotos que tu pareja publica y comparte en redes sociales.

5.	 Controlar lo que hace tu pareja en las redes sociales.

6.	 Exigir a tu pareja que demuestre dónde está con su geolocalización.

7.	 Obligar a tu pareja a que te envíe imágenes íntimas.

8.	 Comprometer a tu pareja para que te facilite sus claves personales.

9.	 Obligar a tu pareja a que te muestre un chat con otra persona.

10.	Mostrar enfado por no tener siempre una respuesta inmediata online.

La violencia no es solo física sino que también incluye comportamientos que limitan la libertad 
de las demás personas.

Animación DIEZ FORMAS DE VIOLENCIA DE 
GÉNERO DIGITAL

https://youtu.be/adeHpZIRP0g

Duración: 5’ 10”

Grupo edad:   8 a 10
Grupo edad: 11 a 12
Grupo edad: 13 a 15
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VISUALIZACIÓN DEL VIDEO Y COLOQUIO

Introducción

El video pone sobre la mesa cómo el machismo se refleja también en el mundo de los 
videojuegos que, entre otras cosas, son un entorno de socialización online cada vez más 
relevante y desde edades más tempranas.

Duración

30 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Reflexionar sobre la industria de los videojuegos y sus patrones machistas.

•	 Identificar formas de ciberviolencia hacia las mujeres como puede ser el acoso, la exclu-
sión o el menosprecio en el ámbito de los videojuegos.

Desarrollo 

Paso 1: Como introducción a la temática se puede preguntar al grupo qué videojuegos 
consumen más y por qué les gustan. Luego se puede profundizar solicitando el nombre de 
gamers de referencia y cuál es la percepción en cuanto al porcentaje de chicas que juegan 
a videojuegos.  

Paso 2: Visionado del video y debate sobre los aspectos señalados en el mismo, especial-
mente sobre el rol y las características de quien protagoniza el videojuego.

Paso 3: Puesta en común de situaciones sexistas que se conozcan o hayan vivido en los 
videojuegos como, por ejemplo, discriminación de las jugadoras por el hecho de ser muje-
res para formar equipos. Seguidamente, identificar situaciones de ciberviolencia machista 
existentes en el mundo de los videojuegos como pueden ser insultos machistas durante 
el desarrollo de las partidas o también ciberacoso sexual y comportamiento inapropiado y 
molesto por razón de género.

PARA TENER EN CUENTA

•	 La industria tradicional de los videojuegos refleja todavía un entorno construido por y para 
el hombre. Aunque la situación está cambiando existen fuertes connotaciones machistas en 
muchos aspectos.

•	 Ellas juegan menos que ellos y, aunque esta diferencia disminuye, todavía afrontan actitudes 
machistas que las conciben como ajenas e inferiores en este entorno con respecto a los chicos.

Video ¿HAY MACHISMO EN LOS 
VIDEOJUEGOS?

https://youtu.be/2lycwocWDbE

Duración: 3’ 06”

Grupo edad:   8 a 10
Grupo edad: 11 a 12
Grupo edad: 13 a 15

Ciberviolencias hacia las mujeres y niñas    35
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Ciberviolencias hacia las mujeres y niñas
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VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

La historia animada desarrolla un caso de distribución no consentida de imágenes íntimas 
de una expareja con la finalidad de causarle daño. Esta práctica recibe también el nombre 
de revenge porn, porno vengativo o pornovenganza. Se trata de una forma de ciberviolen-
cia de género de tipo sexual.

Duración

40 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Reconocer la distribución no consentida de imágenes íntimas como una práctica de 
ciberviolencia de género.

•	 Tomar conciencia sobre la diferencia entre el consentimiento para la toma de imágenes 
y el permiso para su distribución.

•	 Reflexionar sobre la importancia de que la sociedad en general no participe en la vic-
timización de la mujer cuya intimidad ha sido violentada y evite visualizar, comentar o 
redistribuir esas imágenes.

Desarrollo 

Paso 1: Visionado de la animación.

Paso 2: Coloquio grupal analizando el papel y comportamiento de cada uno de los prota-
gonistas y su entorno. Reflexionar además sobre las consecuencias para cada uno de ellos.

Paso 3: Desarrollar grupalmente una lista de, al menos, cinco medidas que todas las 
personas podemos hacer para evitar este tipo de victimización.

PARA TENER EN CUENTA

•	 Que alguien haya accedido a grabar su intimidad con otra persona no da derecho, ni siquiera 
a esta, a divulgar las imágenes. 

•	 A pesar de que se denomine revenge porn, ni es porno, ni es venganza. Nada justifica la 
distribución no consentida de imágenes íntimas.

•	 Esta forma de ciberviolencia de género tiene consecuencias muy graves para sus víctimas y 
conlleva un fuerte castigo legal para quien la realiza.

•	 Es importante que la sociedad denuncie, que no visualice y menos aún que no comparta este 
tipo de imágenes.

Animación NO PUEDES COMPARTIRLAS SIN SU 
CONSENTIMIENTO #RevengePorn

https://youtu.be/s_O1FlEc1xk

Duración: 7’ 30”

Grupo edad: 11 a 12
Grupo edad: 13 a 15
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VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

Esta historia animada muestra cómo lo que publicamos en Internet puede generarnos pro-
blemas, especialmente cuando llega a personas que no esperamos o bien en momentos 
futuros no previstos.

Duración

30 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Promover una reflexión sobre la importancia de lo que aparece en Internet sobre una 
persona configurando su identidad y reputación digital.

•	 Reflexionar sobre cómo una determinada información (texto, fotografía o video) de 
una persona fuera de contexto, o que alcance a personas que no habían sido contem-
pladas como destinatarias de la misma, o que aparezca en un momento inesperado 
posterior, puede generar consecuencias negativas presentes o futuras a la persona que 
la protagoniza.

Desarrollo 

Paso 1: Tras visionar la animación se inicia un breve diálogo con el grupo instando a 
responder a las siguientes cuestiones: ¿Qué ha pasado? ¿Quién ha salido perdiendo? ¿Por 
qué? ¿Cómo se podría haber evitado?

Paso 2: En un segundo momento se profundiza en la reflexión, de nuevo estimulando el 
debate a partir de preguntas centradas en la animación que permitan transitar desde lo 
concreto a lo conceptual y más general. ¿Crees que la protagonista pensó cuando se tomó 
las imágenes que estaba haciendo algo malo o inadecuado? ¿Pensó que podían traerle 
problemas? ¿Debe la protagonista dejar de hacer cosas por lo que pueda pensar la gente 
o basta con que se ocupe de que no son accesibles por otras personas? ¿Crees que ella 
tiene todo el control o depende de terceras personas?

PARA TENER EN CUENTA

•	 Lo que se publica en Internet puede afectarnos en la vida fuera de la Red.

•	 Las imágenes o videos en Internet no muestran todo el contexto.

•	 Lo que publicas en Internet puede generar una opinión en los demás que te afecte negati-
vamente.

•	 Ahora puede que no te importe, pero en el futuro sí, por ello debemos cuidar nuestra iden-
tidad digital.

Animación HUELLA, REPUTACIÓN E IDENTIDAD 
DIGITAL ¿CÓMO ME AFECTAN?

https://youtu.be/aNe-oHxIveY

Duración: 2’ 20”

Grupo edad:   8 a 10
Grupo edad: 11 a 12
Grupo edad: 13 a 15
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Huella, reputación e identidad digital
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VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

Este video animado relata aspectos clave para la gestión de la huella, la identidad y la 
reputación digital.

Duración

30 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Identificar los elementos clave que conforman la huella y la reputación digital.

•	 Promover el conocimiento de medidas básicas para el cuidado de la reputación digital.

Desarrollo 

Paso 1: Visionado inicial del video.

Paso 2: Dividida el aula en varios grupos, cada uno de ellos deberá destacar cinco ideas 
clave aportadas en el video. Para cada idea se debe además formular un caso práctico 
explicativo del concepto.

Paso 3: De forma aleatorio y espontánea se invitará a los grupos a que expongan ante 
el resto una de sus cinco ideas clave seleccionadas anteriormente, explicando también el 
ejemplo correspondiente a la misma. Finalmente se realizará una única lista resultante de 
la suma de todos los conceptos diferentes recogidos por los grupos. Se procurará que la 
lista no exceda de las diez ideas o recomendaciones principales.

PARA TENER EN CUENTA

•	 La reputación y la identidad digital deben ser gestionadas de forma activa, consciente y per-
manente.

•	 Son especialmente importantes las imágenes, los vídeos, las publicaciones y los comentarios.

•	 Es necesario configurar las opciones de privacidad de las redes sociales y limitar cómo otras 
personas manejan la información que compartes con ellas.

Video animación GESTIONA TU REPUTACIÓN 
EN LÍNEA

https://youtu.be/tc2l0DHxthg

Duración: 3’ 36”

Grupo edad:   8 a 10
Grupo edad: 11 a 12
Grupo edad: 13 a 15
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VISUALIZACIÓN DE ANIMACIÓN Y COLOQUIO

Introducción

En esta animación se pone de manifiesto cómo Internet tiene memoria y, en consecuencia, 
cualquier dato del pasado puede aparecer en un momento y lugar inoportuno. 

Duración

40 a 50 minutos, dependiendo del tamaño y la participación del grupo.

Objetivos

•	 Reflexionar sobre la importancia que puede tener lo que se publica más allá del mo-
mento y los destinatarios con los que estaba originalmente ligado. 

•	 Poner de manifiesto que determinados aspectos de nuestra vida que son publicados 
online pueden presentar contradicciones con otros si se sitúan en diferentes momentos 
o contextos.

•	 Observar cómo hasta nuestra propia información puede ser usada por otras personas 
para hacernos daño.

Desarrollo 

Paso 1: Visionado de la animación un par de veces para que la audiencia pueda recoger 
los matices de la misma.

Paso 2: Por grupos de 4 ó 5 personas, el alumnado deberá identificar o imaginar situa-
ciones concretas en las que una información (imagen, video, comentario…) publicada sin 
mala intención pueda acabar resultando dañina para quien la protagoniza.  

Paso 3: Desarrollar de forma conjunta una lista de al menos cinco recomendaciones útiles 
para evitar este tipo de problemas.

PARA TENER EN CUENTA

Lo que publiques sobre ti puede terminar causando disgustos o problemas a ti y a otras personas.

Animación CUIDA LO QUE PUBLICAS, PUEDE 
VOLVERSE EN TU CONTRA

https://youtu.be/2j1P-Pf-Ecs

Duración: 1’ 47”

Grupo edad:   8 a 10
Grupo edad: 11 a 12
Grupo edad: 13 a 15
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